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1. Opis meracej siete — HW

Meracia siet pozostava z pripojnych miest — ,gateways” ktoré zabezpecuju pokrytie signdlom LoRa
v danych lokalitdch asenzorov posielajdcich merania na ,gateway” prostrednictvom internetu na
server, kde su jednotlivé Udaje triedené a ukladané. Samotna gateway pozostava z LoRa gate LAIRD
a4G routera MikroTik. Okrem tychto aktivnych prvkov gateway obsahuje systém napadjania
pozostdvajuca z MPPT menica, fotovoltaického ¢lanku 250W a 110Ah batérie. Prostrednictvom tohto
napdjacieho systému je udrziavané dostatocné napétie pre aktivne prvky. Napajacia sUstava pracuje
v systéme 12Vdc. Samotné senzory obsahuju rozhranie LoRa cez ktoré komunikuju s gateway a to bud’
prostrednictvom vlastného LoRa modulu alebo prostrednictvom univerzalneho loggera. Snimace
umoznuju merat nasledujice parametre:

e Teplota pody, vlihkost pody, permeabilita pody — SMT-100

e Teplota pody, vlhkost pody, permeabilita pody, NDVI snimac , IR snima¢ — SMT-100+NDVI+IR
e Vyska hladiny — ultrazvukovy snimac

e Atmosféricky tlak, teplota vzduchu, vlihkost vzduchu - MeteoHelix

e Smer a rychlost vetra - MeteoWind

e MnoiZstvo zrdzok — MeteoRain

Univerzalny logger umoznuje pripojenie akéhokolvek snimaca s rozhranim SDI-12, RS485 alebo UART.

Prenos dat medzi gateway a samotnymi senzormi sa uskutocnuje bezdrétovo na frekvencii 868MHz, ¢o
umoznuje rozmiestnenie senzorov na fubovolfnom mieste v dosahu pokrytia LoRa signalu Siriacich sa
z LoRa gate. Teoreticky dosah je viac ako 17km v zavislosti od mnoZstva prekdzok medzi snimacom
a gateway.




2.0pis meracej site — SW

Samotny packet zo snimaca je prostrednictvom internetu preneseny na server Monitorovacej siete
SOP. Operaény systém servera je Ubuntu server LTS 20.04. jelly. Na tomto serveri je spustenych viacero
sluZieb a taktieZ je mozné viacero sluzieb doplnit.

Zoznam instalovanych sluzieb:

e Chirpstack-gateway-bridge — port 1700 — zodpovedny za prijem Semtech LoRa packetov.

e MAQTT server — port 1800 — zodpovedny za ukladanie aktualnych stavov snimacov aich
parametrov.

e Chirpstack v4 — port 8080 — administracia meracej siete, konfiguracia LoRa gate a jednotlivych
snimacov, Uprava kodekov jednotlivych snimacov

e InfluxDB - port 8086 — ukladanie nameranych Udajov do ¢asovych linii — databaza dat.

e Grafana — port 3000 — zobrazenie dat z databazy do dashboardov podla potreby koncového
uZivatela.

Okrem tychto hlavnych sluzieb su na serveri spustené nasledujuce sluzby

e  Chirpstack REST API
o Influx-cli

e Redis

e Postgresq|

e Telegram

Pre kompletnu a automaticki konfiguraciu databdze sluzZi sluzba docker v ktorej su vsetky sluzby
spustené. Toto rieSenie zabezpecuje skalovitost rieSenia (spustenie, ukonéenie, pridanie, konfiguracia),
ale najma rychle prenesenie na iny druh IKT.

3. Moznost vzdialenej spravy

Na serveri je taktieZ spustenad sluzba VPN - wireguard, ktord zabezpecuje bezpecné pripojenie k serveru
len opravnenych pocitacov. VPN siet zabezpeduje taktiez spojenie s jednotlivymi gateway.

4. Udrzba systému.

a. Snimac univerzalny logger — SMT-100, vyska hladiny

Univerzalny logger sa zobudza z hiberndacie v presne stanovenych ¢asovych intervaloch (1 hodina).
Pracuje podla dopredu naprogramovaného algoritmu. Pre prevadzku loggera je nutné udrziavat
vodotesné zapuzdrenie. V pripade otvorenia puzdra loggera je nutné prekontrolovat tesnenia vo veku,
tele plzdra a obnovit silikdnovu vrstvu.

Funkénost loggera je mozné otestovat resetovanim a sledovanim signalizacnej LED (zelend). Pri merani
preblikdva, nasledne zhasne — tvorba packetu a potom opat preblikava ako sa snaZi packet odoslat.
Uspe$né odoslanie packetu je signalizované rychlej$im prebliknutim LED. Nasledne sa logger opat uspi.



V pripade, Ze neddjde k UspeSnému prenosu packetu dat, dochddza k strate dat a logger sa pokusi cely
algoritmus zopakovat v nasledujidcom cykle.
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b. Snimace MeteoHelix, MeteoWind a MeteoRain

Spustanie a ukoncdenie cinnosti sa vykondva prostrednictvom magnetu. Spravna Cdinnost je
signalizovana preblikavanim LED (¢ervena).

c. Gateway

Pre spravne fungovanie celého systému je nutné venovat pozornost najma funkénosti gateway stanice.
A to najmaé napajaniu. Pri nedostatocnom napati dojde k vypadku elektroniky MPPT menica, ¢o spdsobi
Uplné odstavenie gateway. Nasledné obnovenie napdjania je nutné urobit manudlne, napriklad
vymenou batérie. Okrem kontroly dostato¢ného nabitia batérie (indikacia kapacity na MPPT menici) je
nutné kontrolovat, ¢i LoRa gate a router st funkéné, teda ¢i LED kontroly signalizujlice prevadzku svietia
— MPPT menic signalizuje dobijanie cez PV a zapnutie zitaze, LoRa gate signalizuje napajanie, ethernet
a LoRa a Router signalizuje komunikaciu ethernet rozhrania a GSM signal.



d. Letna prevadzka systému

Letna prevadzka systému nevyzaduje nijakd Specidlnu Udrzbu. Sinecny svit, respektive forovoltaicky
panel by mal udrzat batérii v dostatoéne]j kondicii a kapacite pre napajanie vSetkych aktivnych prvkov
systému.

e. Zimna prevadzka systému

Pri zimnej prevadzke systému sa odporucanie stiahnutie vSetkych aktivnych prvkov — LoRa gate
a routera a najma batérie pre potreby generalnej udrzby v priestoroch prevadzkovatela. Problémom
mozu byt nizke teploty, pri ktorych AGM batérie nedinosne trpia a stracaju kapacitu. Hrozi preto Uplné
odstavenie systému a nutnost manuélneho dobitia batérie externou nabijackou. Druhym variantom
prevadzky je vymena a dobijanie batérii v intervale 1 mesiac (adekvatne vzhladom k aktualnej teplote,
respektive poctu dni kedy teplota vzduchu klesne pod bod mrazu) na zabranenie ich Uplnému vybitiu
a strate kapacity batérie.



5.Zoznam odporucanej dokumentacie:

Chirpstack server — LoRaWAN network server - https://www.chirpstack.io/docs/

InfluxDB - https://docs.influxdata.com/influxdb/v2/

Grafana - https://grafana.com/docs/grafana/latest/

Barani design — IoT meteorologické snimace - https://www.baranidesign.com/downloads-
datasheets




Zoznam pouzitych zariadeni a ich umiestnenie:

GATEWAY

Gateway miesto Gateway ID Region Stats (interval)

Barto3ova Lehotka (spodné raselinisko) cOee40ffff2a4d4f EU868 30s

GajdoSovo cOee40ffff2a36e8 EU868 30s

Kancel cOee40ffff2a36f1 EU868 30s

Kopernica c0eed0ffff2a3734 EU868 30s

Michalka cO0ee40ffff2a36¢cd EU868 30s

DEVICE PROFILES Region MAC version Regional parameters revision ADR algorithm Poznamka
Default DR algorithm

Barani_MeteoHelix EU868 LoRaWAN 1.0.2 B (LoRa only)
Default DR algorithm

Barani_MeteoWind EU868 LoRaWAN 1.0.2 B (LoRa only)
Default DR algorithm

Barani_MeteoRain EU868 LoRaWAN 1.0.2 B (LoRa only)
Default DR algorithm

Detektor EU868 LoRaWAN 1.0.2 B (LoRa only)
Default DR algorithm

LevelMeter_Bartosova_Lehotka EU868 LoRaWAN 1.0.4 RP002-1.0.3 (LoRa only) vzdialenost - 32
Default DR algorithm

LevelMeter_Kopernica EU868 LoraWAN 1.0.4 RP002-1.0.3 (LoRa only) vzdialenost - 31
Default DR algorithm

New_SMT100_IC EU868 LoraWAN 1.0.4 RP002-1.0.3 (LoRa only) Len SMT a biely snimac
Default DR algorithm

New_SMT100_NDVI EU868 LoraWAN 1.0.4 RP002-1.0.3 (LoRa only) Len SMT a zeleny snimac
Default DR algorithm

New_SMT100_NDVI_IC EU868 LoraWAN 1.0.4 RP002-1.0.3 (LoRa only) SMT100+NDVI+IC
Default DR algorithm

SMT-100_new EU868 LoraWAN 1.0.4 RP002-1.0.3 (LoRa only) Len SMT100
Default DR algorithm

LevelMeter EU868 LoraWAN 1.0.4 RP002-1.0.3 (LoRa only) Log+UART prevodnik

Devices




DevEUI
0004a30b010e33fe
0004a30b010e0e7a
0004a30b010ddc13
0004a30b010a6ef7
0004a30b0100cec3
0004a30b01010f9d
0004a30b010111e5
0004a30b010133c2
8cf9572000064ddc
8cf9572000064d32
8cf9572000064dd9
8cf9572000064df1
8cf9572000064ddb
8cf9572000064d08
8cf9572000064e13
8cf9572000064dfa
8cf9572000064df6
8cf9572000064d0a

8cf9572000064e00
8cf9572000064d03
8cf95720000d34fa
8cf95720000d510b
8cf95720000d34ac
8cf95720000d34ee
8cf95720000d349b
0018b20000026653

0004a30b0100b96e
0004a30b010d580c

Name
2305LR001
2305LR003
2305LR008
2306LH001
2306LH020
2306LW108
2306LW109
2306LW111
23070137
23070139
23070141
23070142
23070146
23070150
23070154
23070155
23070156
23070159

23070161
23070164
24020382
24020383
24020384
24020385
24020386

Adeunis

2306LH017
2305LR002

Device profile
Barani_MeteoRain
Barani_MeteoRain
Barani_MeteoRain
Barani_MeteoHelix
Barani_MeteoHelix
Barani_MeteoWind
Barani_MeteoWind
Barani_MeteoWind
SMT-100_new

New_SMT100_NDVI_IC

SMT-100_new
SMT-100_new
SMT-100_new
SMT-100_new
SMT-100_new

New_SMT100_NDVI_IC
New_SMT100_NDVI_IC
New_SMT100_NDVI_IC

SMT-100_new
SMT-100_new

LevelMeter

LevelMeter_kopernica

LevelMeter

LevelMeter

LevelMeter_Bartosova_Lehotka

Detektor

Barani_MeteoHelix

Barani_MeteoRain

JoinEUI
424152414e490000
424152414e490000
424152414e490000
424152414e490000
424152414e490000
424152414e490000
424152414e490000
424152414e490000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000

8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
8cf9572000000000
0018b24441524632

424152414e490000
424152414e490000

OTAA key
424152414e492044455349474e000000
424152414e492044455349474e000000
424152414e492044455349474e000000
424152414e492044455349474e000000
424152414e492044455349474e000000
424152414e492044455349474e000000
424152414e492044455349474e000000
424152414e492044455349474e000000
2b7e151628aed2a6abf7158809cf4f3c
2b7e151628aed2ababf7158809cf4f3c
2b7e151628aed2a6abf7158809cf4f3c
2b7e151628aed2ababf7158809cf4f3c
2b7e151628aed2a6abf7158809cf4f3c
2b7e151628aed2ababf7158809cf4f3c
2b7e151628aed2a6abf7158809cf4f3c
2b7e151628aed2ababf7158809cf4f3c
2b7e151628aed2a6abf7158809cf4f3c
2b7e151628aed2ababf7158809cf4f3c

2b7e151628aed2a6abf7158809cf4f3c
2b7e151628aed2ababf7158809cf4f3c
2b7e151628aed2a6abf7158809cf4f3c
2b7e151628aed2ababf7158809cf4f3c
2b7e151628aed2a6abf7158809cf4f3c
2b7e151628aed2ababf7158809cf4f3c
2b7e151628aed2a6abf7158809cf4f3c
778022c074eb4670afd8c752b140f133

424152414e492044455349474e000000
424152414e492044455349474e000000

Miesto

BartoSova Lehdtka
Kopernica
Michalka
Kopernica
Michalka

Michalka
Kopernica
Gajdosovo Dry part
BartoSova Lehdtka
Kopernica
Kopernica

Kancel

Gajdosovo Dry part
Michalka

Michalka

Michalka
BartoSova Lehdtka

Kopernica
BartoSova Lehotka -
horné raselinisko

Gajdosovo Wet part

Kopernica

Michalka
BartoSova Lehotka

Detektor
BartoSova Lehotka -
dolné raselinisko

kancel

Poznammka

SMT100
SMT100 + NDVI(3) +IC(2)

SMT100

SMT100

SMT100 + NDVI + IC (skrateny payload)
SMT100

SMT100

SMT100 + NDVI +I€

SMT100 + NDVI + IC

SMT100 + NDVI + I€

SMT100
SMT100 + NDVI + IC (Zly device profil)

vzdialenost - 33 cm

vzdialenost - 32 cm

TaRH




0004a30b01012aea

8cf9572000064de2
0004a30b0100d7db
8cf9572000064df8

8cf9572000064dfc

2306LW110

23070157
2306LHO36
23070158

23070148

Barani_MeteoWind

SMT-100_new
Barani_MeteoHelix

SMT-100_new

SMT-100_new

424152414e490000

8cf9572000000000
424152414e490000
8cf9572000000000

8cf9572000000000

424152414e492044455349474e000000

2b7e151628aed2a6abf7158809cf4f3c
424152414e492044455349474e000000
2b7e151628aed2a6abf7158809cf4f3c

2b7e151628aed2ab6abf7158809cf4f3c

BartoSova Lehotka
BartoSova Lehotka -
horné raselinisko

Gajdosovo Dry part

Gajdosovo Dry part
Gajdosovo Wet part -
blizsie

Anemometer

SMT 100
Meteo sucha ¢ast

SMT100

SMT100
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USER HMI
< Grafana === port 3000, NAT ecmsystems.ddns.net:3333

DATABASE
InfluxDB === port 8086

DATA SERVER
Chripstack gateway === port1700, MQTT === port1800,
Chirpstack Server === port 8080
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INTERNET |
—a <—— oRa @
Measuring site
4G ROUTER | | @
LoRa GATEWAY

N
L

NN
NN
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y /

Management Client

> >

ROUTERS

General IP: 192.168.88.1

Gajdosovo === L: admin, P: Gajdosovo2024, VPN IP: 10.10.150.12

Michalka === L: admin, P:Michalka2024, VPN IP: 10.10.105.13

Bartosova Lehotka === L: admin, P: BartosovalLehotka2023 , VPN IP: 10.10.105.11
Kopernica === L: admin, P: Kopernica2024, VPN IP: 10.10.105.10

LoRa GATEWAYS
L: sentrius, P: RG1xx
LoRa Gateway IP: 192.168.88.240 or DHCP
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